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APls —
das neue Einfallstor fur
Angreifer?

Wie kann man APIs effektiv
absichern?
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Bestandsaufnahme
APIs




Durchschnittliche Anzahl von Anwendungen pro Unternehmen

Darunter: “lebenswichtige” Anwendungen

3 Gkamai



Bis 2024 wird sich der Mil3brauch
von APIs und Einbriiche Uber APIs
nahezu

verdoppeln:

Vorhandene Ldésungen
zum Schutz von
Anwendungen sind
zum Schutz von APls
nicht ausreichend

83%

des Datenvolumens im Web

wird von APIs erzeugt2

* e, e o ® 1 Gartner: Top 10 Things Software Engineering Leaders Need to Know About APIs
L] L]

2 Akamai: Blog - API Discovery and Profiling -- Visibility to Protection
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Tagliche Angriffe auf APIs

Die Anzahl der
Angriffe auf
Web-
Anwendungen
und APIs hat
sich mehr als
verdoppelt.
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Wie Apis verwendet werden

APIs flr Partner| B2B
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Auch APIs mit beschranktem Zugang bieten eine grofie
Angriffsflache

o 0 o0

Ubernahme von
Zugangen

Schutz vor bekannten
Bedrohungen
(Bot Mitigation, WAF)

Eb|=

Schutz vor DDoS-Angriffen
(DNS, Infrastructure, Layer 7)

Betrug /
Mi3brauch von
Geschaftsfallen

@ \
\

/
/
\

Sammeln von Cloud Security

Benutzeridentifizierung
& authorisierung
(API Gateway)

Geschaftskunden- &
partner

(o]

\
\

Unerlaubter
Zugriff

D Benutzerzugange

Cl
cl

@E|

Daten

ells](s]

Gefahrdung durch authorisierte
Nutzer

Cloud Workload Protection Platform
(mit und ohne Agenten in unterschiedl.
Umgebungen)

Cloud Security Posture Management
(Sicherheitsstatus z. B. in der Cloud),
Secure Web Gateway

Gkamai



Umfrage 1

Wie genau ist lhrer Meinung nach
die Bestandsaufnahme der APIs,
die derzeit in lhrem

Produktionsnetzwerk eingesetzt
werden?

—
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Risiken bei der
Verwendung von
APIs

OWASP Top 10
API Security Risks
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Versteckte APIs

Uberblick tiber Ihre gesamte API-
Infrastruktur:
mit Einblick in miRbrauchte,
veraltete, zum Test bestimmte und
vergessene APIs

Risiken bel der Nutzung von APIs

APIs mit
Schwachstellen

Verhindern von Angriffen auf
bekannte OWASP Top 10
Schwachstellen und
Fehlkonfigurationen

MiRbrauch von APIs

Kontrolle wie Geschéftsfalle
genutzt werden kénnen, z. B.
stoppen von Datensammlung oder
Datendiebstahl tiber Erkennung
von ungewohnlichen
Verhaltensmustern

Heute wichtig

In Zukunft wichtig




API Security im Einsatz

Sichtbarkeit | Keine Kontrolle auf Mif3brauch

Auch korrekt funktionierende APIs kdnnen mil3braucht werden

UberméRige Nutzung durch Absprachen von Pramiensammlung fir
Partner/Kunden/Angreifer Benutzern im Spiel neu er6ffnete Zugange

®

=2

Ergebnis
Zugange werden zu
betrligerischen

: Ergebnis
Ergebnis Verlust des Fairplays &
Austfall der API geringere Attraktivitat
des Spiels

11 Gkamai

Zwecken erzeugt
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API Security Use Cases

Datengewinnung (“Scraping”) uiber APlIs ist ein
groRRes Risiko fur Unternehmen

Scraping: der Angriff auf APIs

» “unter dem Radar” und langsam
» schwer zu bemerken
» Erkennung madglich tber Verhaltenserkennung

Gkamai



OWASP Top 10 API Security Risks (2023)

Rang Risiko Problembeschreibung
1 AP11:2023 - Broken Object Level Direkter Zugriff auf fremde Daten durch Andern eines Bezeichners
Authorization (EOLA) Beispiel: /api/Benutzer_ID/Kreditkartendaten/ =>
/api/Benutzer_ID_geraten/Kreditkartendaten
2 API12:2023 - Broken Authentication Umgehen von Authentisierungsmechanismen
Beispiel: Rucksetzen des Passwortes mit 4-stelligem Code ohne
eine Beschrankung der Anzahl der Versuche
3 AP13:2023 - Broken Object Property Level Zugriff auf zu viele und/oder schitzenswerte Informationen
Authorization Beispiel: Token zum Zuriicksetzen von Zugangen in Antworten auf
Anfragen
4 API14:2023 - Unrestricted Resource Keine Beschrankung der Anzahl der Anfragen
Consumption Beispiel: Brute Force-Angriffe auf Kode zum Zurlcksetzen des
Passworts (6 Ziffern, 200 Versuche pro IP in 10 Minuten)
5 AP15:2023 - Broken Function Level Benutzer erhalten ungewollten Zugriff auf Funktionen

Authorization (BFLA)

Beispiel: Loschen von anderen Benutzerzugangen (“DELETE
/apiluser/id”), Zugriff auf Premiumfunktionen

13 © 2023 Akamai | Confidential



https://owasp.org/API-Security/editions/2023/en/0xa1-broken-object-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa1-broken-object-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa2-broken-authentication/
https://owasp.org/API-Security/editions/2023/en/0xa3-broken-object-property-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa3-broken-object-property-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa4-unrestricted-resource-consumption/
https://owasp.org/API-Security/editions/2023/en/0xa4-unrestricted-resource-consumption/
https://owasp.org/API-Security/editions/2023/en/0xa5-broken-function-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa5-broken-function-level-authorization/

OWASP Top 10 API Security Risks (2023)

Rang Risiko Problembeschreibung
6 API16:2023 - Unrestricted Access to Benutzer kbnnen Funktionen unbeschrankt nutzen
Sensitive Business Flows Beispiel: Kauf einer Eintrittskarte oder unberechtigte
Preiserm&Rigungen beim Erstellen von neuen Benutzerzugdngen
7 API17:2023 - Server Side Request Forgery Angreifer kbnnen Anwendungen in Unternehmen hinter einer Firewall
erreichen, z. B. wenn ein Eingabefeld fiir eine manipulierte URL
genutzt wird.
8 AP18:2023 - Security Misconfiguration Fehler bei der Konfiguration der Sicherheitseinstellungen von APIs
Fehler in der Software, die die APl zur Verfligung stellt
Beispiel: API-Endpunkte, die ein Loschen von Daten erméglichen
oder Logs, die schitzenswerte Informationen enthalten
9 AP19:2023 - Improper Inventory Angreifer kdnnen unbekannte & ungesicherte APIs fur Angriffe
Management nutzen.
Durch nicht mehr genutzte, aber erreichbare APIs, steigt die
Angriffsflache fur die Organisation/das Unternehmen.
10 API110:2023 - Unsafe Consumption of APIs Nutzung von Drittanbieter APIs, die keine ausreichenden

Sicherheitsmechanismen einsetzen (z. B. “Filtern von Eingabedaten”)

14 © 2023 Akamai | Confidential
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https://owasp.org/API-Security/editions/2023/en/0xa6-unrestricted-access-to-sensitive-business-flows/
https://owasp.org/API-Security/editions/2023/en/0xa6-unrestricted-access-to-sensitive-business-flows/
https://owasp.org/API-Security/editions/2023/en/0xa7-server-side-request-forgery/
https://owasp.org/API-Security/editions/2023/en/0xa8-security-misconfiguration/
https://owasp.org/API-Security/editions/2023/en/0xa9-improper-inventory-management/
https://owasp.org/API-Security/editions/2023/en/0xa9-improper-inventory-management/
https://owasp.org/API-Security/editions/2023/en/0xaa-unsafe-consumption-of-apis/

OWASP Top 10 API Security Risks (2023) [ GegenmalRnahmen

Rang Risiko Gegenmalinahmen
1 API11:2023 - Broken Obiject Level - Uberprufen der Berechtigung tiber Richtlinien und Vererbung
Authorization (BOLA) - keine Benutzer-1Ds in API-Anfragen
- Nutzung von Sitzungs-IDs oder Token
- nicht ratbare-1Ds, zufallig gewahlte IDs
2 API12:2023 - Broken Authentication - Zugriffssperre nach zu vielen Fehlversuchen
- sichere Lange von Einmalpassworter
- sichere Rucksetzung des Passworts
- Multifaktor-Authentifizierung
3 API3:2023 - Broken Object Property Level - Filterung der Daten, die die API liefert
Authorization - Beschrankung der Ausgabe von schitzenswerten Informationen
- (Schwachstellen-)Test auf Herausgabe schitzenswerter
Informationen
4 AP14:2023 - Unrestricted Resource - Beschrankung der Anzahl der Zugriffe
Consumption - Beschankung der Groél3e der empfangenen Daten
- Bestimmung der erlaubten Rate fur den Zugriff
5 API15:2023 - Broken Function Level - Vermeidung der Authorisierung fur Funktionen

Authorization

- Blockieren aller Zugriffe als Standard
- Erlaubnis des Zugiffs nur fur privilegiert Benutzer
- regelmallige Tests der Zugriffsmoglichkeiten

15 © 2023 Akamai | Confidential

c



https://owasp.org/API-Security/editions/2023/en/0xa1-broken-object-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa1-broken-object-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa2-broken-authentication/
https://owasp.org/API-Security/editions/2023/en/0xa3-broken-object-property-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa3-broken-object-property-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa4-unrestricted-resource-consumption/
https://owasp.org/API-Security/editions/2023/en/0xa4-unrestricted-resource-consumption/
https://owasp.org/API-Security/editions/2023/en/0xa5-broken-function-level-authorization/
https://owasp.org/API-Security/editions/2023/en/0xa5-broken-function-level-authorization/

OWASP Top 10 API Security Risks (2023) [ GegenmalRnahmen

Rang Risiko Gegenmalinahmen
6 API6:2023 - Unrestricted Access to - Entwickler sollten verstehen, wie die APl im Geschaftsverkehr
Sensitive Business Flows genutzt werden sollte und MiBbrauch verhindern, z. B. durch Rate
Controls
7 API17:2023 — Server-Side Request Forgery - Einsatz einer API-Sicherheitslosung, die ungewdhnliche Pfade in
API-Anfragen erkennt
- Einsatz einer API-Sicherheitslésung, die auf normale API-Anfragen
trainiert wird und Abweichungen erkennt
8 AP18:2023 - Security Misconfiguration - Einfihrung und Kontrolle von Harten und Fehlerbehebung in APIs
- Abschalten aller unnétigen Komponenten und Funktionen
- Beschrankung der Zugriffsrechte (“nur was nétig ist”)
9 AP19:2023 - Improper Inventory - Bestandsaufnahme uber alle vorhandenen APIs
Management - vollstandige Dokumentation der APIs
- Abschalten nicht mehr gebrauchter APIs
10 API110:2023 - Unsafe Consumption of APIs - Verwenden des Ansatzes: “Traue niemanden”: Uberpriifung der

Daten, die von Drittanbietern geliefert werden

16 © 2023 Akamai | Confidential
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https://owasp.org/API-Security/editions/2023/en/0xa6-unrestricted-access-to-sensitive-business-flows/
https://owasp.org/API-Security/editions/2023/en/0xa6-unrestricted-access-to-sensitive-business-flows/
https://owasp.org/API-Security/editions/2023/en/0xa7-server-side-request-forgery/
https://owasp.org/API-Security/editions/2023/en/0xa8-security-misconfiguration/
https://owasp.org/API-Security/editions/2023/en/0xa9-improper-inventory-management/
https://owasp.org/API-Security/editions/2023/en/0xa9-improper-inventory-management/
https://owasp.org/API-Security/editions/2023/en/0xaa-unsafe-consumption-of-apis/

Akamal API-Security
schutzt gegen die
10 wichtigsten API-

Sicherheitsrisiken der

OWASP

AKAMAI-CHECKLISTE

OWASP Top 10 API-Sicherheit

APIs haben sich zum Standard bei Aufbau und Verbindung moderner Anwendungen

des zunehmenden Umstiegs auf Microservices-Architekturen. Aus diesem Grund ist es wichtig, Ihr Unlemehmen vor

den haufigsten API-Sicherheitsrisiken zu schiitzen, die durch das Open Worldwide Application Security Project (OWASP)
ermittelt wurden. Werfen Sie einen Blick auf die aktuelle Liste fir 2023, um besser iiber Methoden zum Schutz Ihrer APIs
informiert zu sein.

Abdeckung der OWASP API Top 10 durch Akamai

v

API1:2023 - auf Obj durch

auf Ol (Broken Object Level Authorization ~ BOLA)
entstehen, wenn die Autorisierung eines Clients nicht ordnungsgemaB for den Zugriff auf
spezifische Objekt-Ds validiert wird.

API2:2023 - ifizi Fehlerhaft bezieht
sich auf im , durch die das
System Angreifern ausgesetzt ist. Diese konnen Schwachstellen ausnutzen, um den API-
Objektschutz zu gefahrden

Zusammenarbeit mit u

und ihre
missen eng zusammenarbeiten und
Menschen, Prozesse und Technologien
zusammenbringen, um effektiven Schutz
vor den in den OWASP API Security Top 10
beschriebenen Sicherheitsrisiken zu

API3:2023 - auf

auf Ol (Broken Object Property Level

- BOPLA) ist ein bei dem ein APH-Endpunkt unndtig mehr

Dateneigenschaften offenlegt, als fiir seine Funktion erforderlich ist, und so das Prinzip der
en wird

AP14:2023 - dieser Art
werden als AP Dabei werden die Anzahl
der Anforderungen oder das Datenvolumen, das die AP! innerhalb eines bestimmten
Zeitraums bearbeiten kann, durch die APIs nicht begrenzt

API15:2023 - i auf
auf Funktionsebene (Broken Function Level Authorization — BFLA) kann auftreten, wenn
Pl p falsch 1 sing

AP16:2023 - Unbeschréinkter Zugriff auf sensible Geschéftsabléufe: Dieses Risiko
entsteht, wenn eine API kritische Vorgénge wie ohne

Uber Akama

Akamal bietet branchenfiihrende
Sicherheitsldsungen, erfahrene
Experten und die Akamai sConnected
Cloud mit Einblicken in Millionen von
. Milliarden

Zugriffskontrolle offenlegt

API7:2023 - i i Serverseitig
Anforderungen (Server Side Request Forgery - ssns) ermaglichen es einem Angreifer, die
dazu zu fragen an eine beliebige Domain

seiner Wahl 2u senden,

Dies bezieht sich auf die
unsachgema&e Einrichtung von Sicherheitskontrollen, die ein System anfallig fiir Angriffe
machen kann

Dies stellt fir jedes Unternehmen, das
APIs verwaltet, eine dar. API kénnen bekannte APIs
schiltzen. Unbekannte und auch veraltete APIs sind aber maglicherweise nicht gepatcht
und daher anfallig fiir Angriffe

API10:2023 — Unsichere Nutzung von APIs: Dies bezieht sich auf die Risiken, die mit
der Verwendung von Drittanbieter-APIs verbunden sind, wenn keine angemessenen
SicherheitsmaBinahmen ergriffen werden

https://www.akamai.com/de/resources/checklist/owasp-api-top-10

17
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von Bot-Anfragen und Billionen von API
Anfragen pro Tag. Die Sicherheitslgsungen
fiir Webanwendungen und APIs von

Akamai schitzen Ihr Unternehmen vor

den fortschrittlichsten Formen von
Webanwendungs-, DDoS- (Distributed Denial
of Service) und APHbaslerten Angriffen


https://www.akamai.com/de/resources/checklist/owasp-api-top-10
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Wie Sicherheit von APIs aussehen sollte

In welcher Phase befindet sich Thr Unternehmen?

Phase 1

Bestandsaufnahme
fur APls

Werden Aktivitaten
Uber APIs geloggt?

Reichen diese Logs
aus?

Wie wird z. B. mit
personenbezogenen
Daten umgegangen?

Nutzen Sie
vorhandene Daten.

Spezielle Sensoren
fur APIs sind nicht
notig.

Phase 2

Finden von APIs

Kennen Sie alle Ihre
Microservices?

Kennen Sie alle Ihre
APIs?

In diesem Phase
sollten alle APIs
gefunden werden.

Phase 3

Risikobewertung

Wie sieht Ihre
Gefahrdungslage
aus?

* Fehl-
konfigurationen?

* Fehler?

* Dokumentation?

® Kritische Daten?

Uberprufung Ihrer
gesamten API-
Landschaft

Phase 4

Verhaltens-
erkennung

Sind Sie in der Lage
MiRbrauch von APIs
oder Geschaftsfallen
zu erkennen?

Koénnen Sie die
Nutzer Ihrer APIs
erkennen?

Verhaltens-
erkennung ist nur mit
Datensammlung und
mit Hilfe eines SaaS-
Dienstes mdglich

Phase 5

Reaktion

Einrichten von

automatischen
Reaktionen auf
Vorfalle?

Koénnen die
Reaktionen
angepasst werden?

Eine offene Plattform
um Reaktionen auf
Vorfélle festzulegen
hilft hier.

Phase 6

Uberwachung &
Erk.neuer Bedroh.

Sind Sie in der Lage
Angriffe in Logs zu
finden?

Konnen Sie
Bedrohungen in den
APIs aufdecken?

Datensammlung mit
Hilfe eines SaaS-
Dienstes nétig

Gkamai




Umfrage 2

Welche Technologien/Tools
werden derzeit zum Schutz lhrer
APIs verwendet?

—
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Gkamai

Eine
Sicherheitslosung
fur APIs




Schutz fur APIs

@ IHR THREAT
HUNTING TEAM

ShadowHunt

o

THREAT HUNTING
ALS

Untersuchung der Sicherheit der API
DIENSTLEISTUNG

SUCHE NACH VERHALTENS- AUTOMATISCHE INVESTIGATE &
THREAT HUNT

APIs & BEW. D.
RISIKOS ANALYSE ANTWORT

DATENSPEICHER

NEOGRAPH API

Reaktion & Vorbeugung

AUTOMATISIERTES
VORGEHEN

Daten der API

«

STANDORT
DES KUNDEN

Gkamai
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Privacy By Design

Tokenisierung: Ersetzung von sensiblen Daten
durch nicht sensible Daten, kann riickgangig
gemacht werden, wenn der zur Tokenisierung
genutzte Schlissel bekannt ist

=

API SECURITY
ANALYSE

SOC 2 Type |l

DATENSPEICHER

Tokenisierte Daten der API

NEOGRAPH API

Reaktion/VVorbeugung
Richtlinie mit tokenisierten Daten

Daten der API ?

¢ Reaktion & Vorbeugung

e A

STANDORT DES

KUNDEN

® ®

apigee

Platform/Log Integration: CDN, API Gateway

S A C

CI/CD pipeline

Uberwachung der APIs: in Public Clouds & bei der Entwicklung

f.{ splunk>  servicenow
® apigee  «'Jira

a A S

Reaktion (Abwehr) mittels:
API Gateway, SIEM, SOAR, Entwicklungstools, E-Mails, Webhooks

(0 CORTEX XSODAR

22 © 2023 Akamai | Confidential

SOAR: Security Orchestration, Automation and Response

Gkamai



Umfrage 3

Welche Technologien/Tools
fehlen Ihnen aktuell zum Schutz
ihrer APIs?

—
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Gkamai

Demonstration




Gkamai

Fragen &
Antworten
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